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1. Allgemeines

1.1 Allgemeines zur OeKB Benutzerverwaltung

Die Aufgabe der OeKB Benutzerverwaltung ist es, den Kunden der OeKB und OeKB CSD eine einfache und
bequeme, aber dennoch sichere Méglichkeit zu bieten, den Zugriff ihrer Mitarbeiter auf Services zu

administrieren.

Das Login Portal erreichen Sie Uber die Internetadresse: http://login.oekb.at

l Die Anmeldung fur Administratoren ist aus Sicherheitsgrinden nur mittels 2-Faktor-
® Authentifikation (mit PIN und Tokencode) maglich.
1.2 Allgemeines Uber das Benutzerhandbuch

Das Benutzerhandbuch beschreibt den Online Client der OeKB Benutzerverwaltung fur die praktische
Anwendung im taglichen Arbeitsablauf. Sie erfahren, welche Funktionen zur VerflUgung stehen, wie Sie mit

der Benutzeroberflaiche umgehen und welche Eingaben und Aktivitaten zu welchen Ergebnissen fUhren.

l Besonders wichtige Informationen und Tipps fur den Benutzer werden immer in dieser Form
° hervorgehoben..
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2. Das Konzept der OeKB Benutzerverwaltung

— Selbststandige Berechtigungsverwaltung durch Administratoren

— Selbststandige Tokenverwaltung durch Administratoren

— Jede Anforderung resultiert in einer Bestellung

— Bestellungen werden automatisch freigeben bzw. mussen durch die OeKB manuell freigegeben werden

— Die Benachrichtigung des Administrators erfolgt Uber E-Mail

QKB &

Login Portal

“"/

Login N
Willkommen
oanTakt Uber diesen zentralen Zugang kinnen Sie auf IT Services der Oesterreichischen Kontrollbank AG (GeK8) und
Crlangsl der OeKEB CSD GmbH einfach zugreifen. Sollten Sie noch nicht registriert sein, wenden Sie sich bitte an das
— Service Center Ihres gewtinschten Services.
IT Service Center
Hinweis fur der t OeKB Fur einen GroBteil
T+43153127-1111 Ihrer gewohnten Online-Tools kénnen Sie sich ab jetzt auf unserer neuen Kundenplattform my.oekb
s oa L St T anmelden. Eine Ubersicht, welche Services jetzt wo zu finden sind. finden Sie hier
helpdesk@oekb.at
Wenn Sie als Bank fiir Ihre Kunden eine COFAG-Uberbriickungsgarantie beantragen wollen und noch nicht
registriert sind, wenden Sie sich bitte an: +43 1 55127-2600 bzw. exportservices@oekb.at.
Service Center

Service Center OeKB
Service Center OeKB CSD

Passwort

Handbuch m

OeKB Login Portal
Benutzerhandbuch ZUM LOGIN MIT RSA-/SMS-TOKEN

Sie haben Ihr Passwort vergessen?
Bitte wenden Sie sich an Ihre Ansprechpartner in der Oesterreichischen Kontrolibank AG oder OeKB CSD

Downloads o

Pulse Secure Installer
Citrix Workspace App

Abbildung 1: OeKB Login Portal
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3. Erste Schritte — Quick Guide

3.1 Einstieg in die OeKB Benutzerverwaltung

Uber die Kundenplattform my.oekb.at oder Gber das OeKB Login Portal (http://login.oekb.at) gelangen Sie
nach erfolgreicher Anmeldung zur Auswahl der Ihnen zur VerflUgung stehenden Services. Bestimmte Services
erfordern eine 2-Faktor-Authentifikation, d.h. eine Authentifikation mit Benutzernamen, Passwort und
PIN+Tokencode — gekennzeichnet durch das Plus beim Schlosssymbol in der Serviceliste. In diesem Fall muss

sich der Benutzer bereits mit 2-Faktor-Authentifikation beim OeKB Login Portal einloggen.

Den zusatzlichen Authentifikationsfaktor (beispielsweise RSA Key Fob Token oder SMS Token) stellt Innen die
OeKB zur Verfugung.

OEKB ENGLISH LOGGEDIN © PASSWORT ANDERN G+ LOGOUT

QKB ¥

Download

Login
O

Allgemeine Services

&  Service Bezsichaung

OeKB Services

@  Service-Bezeichnung Service Center Kontakt

service Center Weripapierdaten isinggioekD at
T+43153127-2030

Abbildung 2: Einstieg OeKB Benutzerverwaltung im Login Portal

Eine genaue Definition Uber die in diesem Handbuch verwendeten Rollen und Begriffe finden Sie unter 6.1.

.Begriffserklarungen® oder unter http://www.oekb.at/de/osn/login/Seiten/default.aspx.

3.2 1. Schritt: Benutzer anlegen

Uber Anklicken der OeKB Benutzerverwaltung gelangen Sie auf die Startseite der OeKB Benutzerverwaltung.
Im ersten Schritt kdnnen Sie unter dem MenUpunkt ,Benutzer verwalten” neue Benutzer anlegen.
Detailinformationen zur Vorgehensweise finden Sie unter 5.3 Nachdem Sie den Benutzer gespeichert haben,
kénnen Sie flr diesen Berechtigungen bestellen. Zugangsdaten fUr neue Benutzer stehen erst zu Verflgung,
wenn fur ihn Berechtigungen bestellt und gegebenenfalls durch das zustandige OeKB Service Center
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genehmigt wurden. Auf diese Weise wird sichergestellt, dass nur Benutzer mit Service-Zuordnung aktiv sind.
Das Freischalten danach dauert normalerweise ca. 20 Minuten. Sobald dies erfolgt ist, erhalten Sie als
Administrator eine Benachrichtigungs-E-Mail.

Falls Sie einen Systemuser! benétigen, wenden Sie sich bitte direkt an das zustandige Service Center. Der

Systemuser wird umgehend fur Sie eingerichtet.

3.3 2. Schritt: Berechtigungen fur Benutzer bestellen

Unter dem Menupunkt ,Berechtigungen verwalten” kdnnen Sie fur die zuvor angelegten Benutzer

Berechtigungen bestellen.
Wahlen Sie den Unterpunkt ,Berechtigungen bestellen”. Die genaue Vorgehensweise finden Sie unter 5.4

Wenn Sie fur einen Benutzer eine tokenpflichtige Berechtigung - also eine Berechtigung mit 2-Faktor-

Authentifikation - bestellen, werden Sie aufgefordert, einen Tokentyp auszuwahlen. Siehe dazu 5.4.1.2 5.4.1.2
Nachdem Sie |hre Bestellung(en) abgesendet haben, gibt es zwei Moglichkeiten:

— Automatische Freigabe bei nicht-genehmigungspflichtigen Berechtigungen

— Genehmigungsprozess mit Freigabe durch OeKB bzw. OeKB CSD Service Center bei
genehmigungspflichtigen Berechtigungen

Sie erhalten fur jede genehmigte Berechtigung eine Bestatigungs-E-Mail. Automatisch freigegebene
Berechtigungen stehen sofort zur VerfiUgung, wahrend genehmigungspflichtige Berechtigungen erst durch
das OeKB oder OeKB CSD Service Center bearbeitet werden mussen. Es kann abhangig vom zustandigen
OeKB Service Center unterschiedlich dauern, bis Sie die bestellten Berechtigungen erhalten und Uber die
genehmigte Berechtigungsbestellung informiert werden. Den aktuellen Status lhrer
Berechtigungsbestellungen kénnen Sie unter dem Menupunkt ,Berechtigungen verwalten” im Unterpunkt

.Bestellungen suchen abrufen. Siehe dazu 5.4.3

Noch nicht versendete Bestellungen kénnen Sie unter dem MenUpunkt ,Berechtigungen verwalten®im

Unterpunkt ,Einkaufswagen" anzeigen, bearbeiten und versenden.

3.4 3. Schritt: Passwort fuir den Benutzer erzeugen

Nachdem Sie die Bestatigungs-E-Mail der OeKB erhalten haben, dass der Benutzer angelegt wurde, mussen

Sie fur diesen Benutzer ein Passwort generieren, damit sich dieser Uber das OeKB Login Portal anmelden und
die fur ihn bestellten und freigegebenen OeKB Services nutzen kann. Dies kdnnen Sie unter dem MenUpunkt
.Benutzer verwalten” im Unterpunkt ,Passwort generieren”. Nahere Informationen finden Sie unter 5.3.3 Das
Passwort sowie den mit ,OEKB" beginnenden Benutzernamen mussen Sie dem Benutzer weiterleiten. Dieser

kann sich mit dem Passwort erstmalig im OeKB Login Portal anmelden und wird nach der
Anmeldung dazu aufgefordert, dieses Initialpasswort zu wechseln.

lein Benutzer, mit dem IT-Systeme des Kunden Daten mit OeKB oder OeKB CSD Services, die diese Funktionalitat
unterstUtzen, automatisiert austauschen kénnen
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4., Die Benutzeroberflache

4.1 Bildschirmbereiche

Dieser Abschnitt beschreibt den Aufbau der Benutzeroberflache. Sie erfahren, welche Funktionen in den
unterschiedlichen Bereichen zur VerfUgung stehen.

Die Benutzeroberflache gliedert sich in die folgenden Hauptbereiche:

— Menduleiste

— Arbeitsbereich

¥ Benutzer verwalten
Benutzer anlegen

Benutzer anlegen

Benutzer suchen/bearbeiten
Passwort generieren Stammdaten
. Bere":htigungen verwalten Bitte fiillen Sie die folgenden Felder so vollstandig wie maglich aus.
» Token verwalten Mit * gekennzeichnete Felder sind Pflichtfelder.
» Ausvrertungen Organisatorische Informationen
' QOrganisation: * (Desterreichische Kontrollbank / 1011 Wien » suchen
Benutzername: oekb3113021

Meniileiste mit Menlpunkten
und Meniiunterpunkten

Persinliche Angaben

Vorname: * ( )
Machname: * [ ]
Titel: [
nachgestellter Titel: [
Geschlecht: [ - bitte auswahlen -
E-Mail-Adresse: * [ ]
Bevorzugte Sprache: [
Telefon: * [ ]

Bitte geben Sie die Telefonnummer in folgendem Format ein: +
Landervorwahl ohne fiihrende Mullen - Telefonnummer - Durchwahl,
z.B. +43-153127-1111\’:sj

Standortinformationen

Arbeitsbereich

Abbildung 3: OeKB Benutzerverwaltung Menduleiste und Arbeitsbereich

Unter der Anmeldeinformation finden Sie einen Link auf dieses Handbuch.
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4.1.1 Mendlleiste

In der MenlUleiste befinden sich alle MenUpunkte, die Ihnen zur VerflUgung stehen. Durch Anklicken der
einzelnen Punkte 6ffnet sich das Unterment (MenUunterpunkte) mit den auswahlbaren Funktionen.
AuBBerdem erscheint im Arbeitsbereich ein Hilfetext, der Sie bei DurchfUhrung der gewlnschten Aktionen
unterstutzt.

4.1.2 Arbeitsbereich

Im Arbeitsbereich fUhren Sie alle Aktivitaten durch, die die OeKB Benutzerverwaltung unterstutzt. Als
Arbeitsbereich wird jener Bereich definiert, der sich rechts neben der MenuUleiste befindet. Der Arbeitsbereich

zeigt entsprechend lhrer Auswahl jeweils unterschiedliche Inhalte an. Das kénnen folgende Ansichten sein:

— Suchmasken
— Detailansichten
— Listen

Die Masken und Ansichten im Arbeitsbereich enthalten alle fur den Umgang erforderlichen Felder,
Schaltflachen und Links.

4.2 Symbole

Die Benutzeroberflache enthalt Symbole, die Sie zum Arbeiten mit dem System verwenden kénnen. Die
folgende Tabelle enthalt Abbildungen der verwendeten Elemente und erklart, wie man sie verwendet.

Element Bezeichnung Funktion
E Aktionsindikator — Ein rotes Rechteck mit einer Zahl in der MenUleiste zeigt an, dass bzw. wie
Achtung! viele offene Aktivitaten in diesem Bereich vorhanden sind.
Leeren-Symbol Wenn Sie das Leeren-Symbol sehen, klicken Sie mit der linken Maustaste,
um das zugehorige Feld zu leeren.
Adresse: = Pflichtfeld Jedes Feld, das mit ,** markiert ist, wie hier zum Beispiel ,Adresse”, muss
' ausgefullt werden, damit die Eingabemaske gespeichert werden kann.
E’E Such-Fernglas Suchfunktion, die Ihnen z.B. bei der Suche nach noch nicht abgeschickten
Bestellungen zur Verfigung steht.
‘j Information Durch Anklicken des Informations-Icons erhalten Sie weiterfUhrende Details
zu dem jeweiligen Punkt (Beispiel: Bestellungsdetails einer offenen
Bestellung)
it genehmigungspflichtige Bei genehmigungspflichtigen Berechtigungen muss eine Freigabe durch
Berechtigung das OeKB Service Center erfolgen. Die Freigabe kann bis zu einem
Arbeitstag in Anspruch nehmen. Sie werden automatisch per E-Mail
verstandigt, wenn die Berechtigung genehmigt oder abgelehnt wurde.
Automatisch freigegebene Berechtigungen stehen sofort zur Verfugung.
=1 tokenpflichtige Bei tokenpflichtigen Berechtigungen muss der Benutzer mittels 2-Faktor-
Berechtigung Authentifikation (Login mittels RSA Key Fob Token bzw. Login mittels SMS
Token) Uber das Login Portal einsteigen.
__'; token-und Fur diese Berechtigungen muss der Benutzer mittels 2-Faktor-
genehmigungspflichtige Authentifikation (Login mittels RSA Key Fob Token bzw. Login mittels SMS
Berechtigung Token) Uber das Login Portal einsteigen. Weiters ist diese Berechtigung

genehmigungspflichtig (durch das OeKB Service Center)
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5. Arbeiten mit der OeKB Benutzerverwaltung

5.1 Die Startseite

Sobald Sie die OeKB Benutzerverwaltung aufgerufen haben, erscheint die Startseite.

Die Startseite zeigt:

MenUleiste
— Arbeitsbereich

— Anmeldeinformation

G K B Export Services

Sollten Sie Benachrichtigungen haben oder sind offene Aktivitaten vorhanden, so erkennen Sie
diese an der roten Kennzeichnung auf der jeweiligen MenUleiste: E

ENGLISH 2 = MENU

Home > Identity Managenemt I

QKB

~ Benutzer verwalten

Benutzer anlegen
Systemuser anlegen
Benutzer suchen/bearbeiten
Passwort generieren

» Berechtigungen verwalten
» Token verwalten

> Auswertungen

Sie sind angemeldet als

Einkaufswagen [suchen |}

Willkommen in der OeKB Benutzerverwaltung

Hier konnen Sie einfach und zentral lhre Benutzer und deren Berechtigungen verwalten. Folgende Funktionen stehen Ihnen zur Verfiigung:
* Benutzer anlegen und bearbeiten (inkl. Passwort generieren)
« Berechtigungen verwalten
« Token verwalten
« Bestell-Genehmigungen vervalten

Erste Schritte - Quick Guide

(fiir weiterfiihrende Information verwenden Sie bitte das Handbuch "OekB Benutzerverwaltung fiir Administratoren” auf dieser Seite)

1. Schritt: Benutzer anlegen

Unter dem Meniipunkt Benutzer verwalten kénnen Sie neue Benutzer anlegen —Kapitel 5.3.1
Machdem Sie den Benutzer gespeichert haben, kinnen Sie fur diesen Berechtigungen bestellen.

2. Schritt: Berechtigungen fiir Benutzer bestellen

Unter dem Meniipunkt Berechtigungen
5.4.1. Nachdem Sie die gewiinscl
verwalten im Unterpunkt Einkat

dalten kinnen Sie fr die zuvor angelegten Benutzer Berechtigungen bestellen. Wahlen Sie dazu den Unterpunkt Berechtigungen bestellen siche — Kapitel
nsen usgenihlt haben, iseen Sie die Bestellung abchicken. Noch nicht versendete Bestellungen komnen Sie unter dem Hensunkt Bcrech tigunsen
cigen, bearbeiten und versenden

3. Schritt: Passwort fiir den Benutzer erzeugen

Nachdem de neve Benutzer von der OckB fregeschalten varde (normalerveise nach ca, 20 Minuten) und fr den Bentzer bestelte Berechtigungen genhmigt wurden ehalten e eine
Eenachrichtigungs-E el Nun misen e fur diesen Benutzer en Pzt generieren, Diss konmen Sie unter dem endpurt Eenutzer vervalen im Unterpunkt Posavort gererieren — Kapitel 5,33 052
KE beginnenden Sanutzermamen miisen Sie dem Benutaqr weitereiten. Dicser Kann £ich damit am Login Fortal anmelden und wird nach der Anméldang dazu auvze«mm
e it 2 wechseln.

Impressum
Datenschutz

Abbildung 4: OeKB Benutzerverwaltung Startseite

Unter der Anmeldeinformation finden Sie einen Link auf dieses Handbuch.
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5.2 Die Menlleiste

In der OeKB Benutzerverwaltung-Menuleiste kdnnen Sie aus den folgenden MenUpunkten wahlen:

— Benutzer verwalten

Hier kdnnen Sie die Daten Ihrer Benutzer zentral verwalten, neue Benutzer anlegen oder bestehende
Benutzer anzeigen und bearbeiten. Weiters kbnnen Sie Passworter flr neu angelegte Benutzer generieren
bzw. von bestehenden Benutzern vergessene Passworter zurlcksetzen.

— Berechtigungen verwalten

Hier kdnnen Sie die Berechtigungen fur Ihre Benutzer verwalten. Sie kdnnen Berechtigungen fur OeKB
Services bestellen oder |6schen, sowie bereits von Ihnen angelegte aber noch nicht abgesendete
Bestellungen im Einkaufswagen bearbeiten. Weiters kdnnen Sie den Status lhrer Bestellung abfragen und

nach Bestellungen suchen.

— Token verwalten

Hier konnen Sie die Token Ihrer Benutzer verwalten, welche diese fur die 2-Faktor-Authentifikation am OeKB
Login Portal bendtigen. Sie kdnnen hier:

— die lhren Benutzern zugewiesenen Token anzeigen
— den RSA Key Fob Verwalter bzw. bei SMS Token die Mobiltelefonnummer andern

- eine Anderung des Tokentyps beantragen (von RSA Key Fob Token auf SMS Token und umgekehrt).

— Auswertungen

Hier kdnnen Sie die Berechtigungen Ihrer Benutzer nach Services und Berechtigungen auswerten.

5.3 Benutzer verwalten

— Siehe Benutzer verwalten

Eine genaue Definition Uber die in diesem Handbuch verwendeten Rollen und Begriffe finden Sie unter 6.1.

¥ Benutzer verwalten

Benutzer anlegen
Benutzer suchen/bearbeiten

Benutzer anlegen und bearbeiten

Hier kiinnen Sie die Daten lhrer Benutzer zentral verwalten, neue Benutzer anlegen oder bestehende Benutzer anzeigen und bearbeiten. Weiters kinnen Sie Passworter
Passwort generieren fiir neu angelegte Benutzer generieren bzw. von bestehenden Benutzern vergessene Passwarter zuriicksetzen. Bitte wahlen Sie eine Option aus dem Menil links aus.

» Berechtigungen verwalten _ Impressum
Datenschutzerkldrung

» Token verwalten

» Auswertungen

Abbildung 5: Menuleiste der OeKB Benutzerverwaltung mit geéffnetem Menupunkt ,Benutzer verwalten*\

53.1 Benutzer anlegen

Zum Anlegen eines neuen Benutzers klicken Sie bitte auf den MenUpunkt ,Benutzer anlegen” und fullen das
Formular aus. Mit * gekennzeichnete Felder sind Pflichtfelder und mussen ausgefullt werden.
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¥ Benutzer verwalten Benutzer anlegen

Benutzer anlegen

Benutzer suchen/bearbeiten

Stammdaten
Passwort generieren ) N o o
Bitte fiilen Sie die folgenden Felder so velstandig wie méglich aus.

> Berechtigungen verwalten it * gekennzeichnete Felder sind Pllichtfelder.

* Token verwalten
Organisatorische Informationen

= Auswertungen
Organisation: Oesterreichische Kontrollbank Aktiengesellschaft / 1010 Wien » suchen

Benutzername:

Persdnliche Angaben

Vaorname:

Nachname:

Titel:

nachgestelter Titel:

E-Mail-Adresse:

| |EEE]

|
|
|
|
Geschlecht: | - bitte auswihlen -
|
|
|

Bevorzugte Sprache: Deutzch

Telefon: |
Bitte geben Sie die Telefonnummer in folgendem Format ein: =
Landervorwahl ohne filhrenden Nullen - Telefonnummer - Durchwahl

Standortinformationen

Standardadresse: 4020 Linz, voestalpine-Str. 1 (2)

Adresse: 4020 Linz, voestalpine-5tr. 1 (2) w» &ndern

Stralie:

Pastleitzahl:

Ort: Linz

Land: AT

speichern

Abbildung 6: Benutzer anlegen

Unter Organisation wird standardmafig die Stammorganisation des Administrators angezeigt.

Wenn Sie als Administrator mehrere Organisationen betreuen, dann kénnen Sie die Organisation des neuen
Benutzers Uber den ,suchen“-Button des Feldes Organisation andern:

Organisatorische Informationen

Organisation: ~ Desterreichische Kontrollbank Aktiengesellschaft / 1010 Wien  » suchen
suchen
aktuell: Qesterreichische Kontrollbank Aktiengesellschaft / 1010 Wien

suchen: oesterreichisch

B Qesterreichische Entwicklungsbank AG / 1010 Wien
...... B Oesterreichische Kontrollbank Aktiengesellschaft £ 1010 Wien

Zuweisung entfernen schliefen

Abbildung 7: Organisation andern, wenn Administrator flr mehrere Organisationen berechtigt ist
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Persdnliche Angaben

Yorname:
Machname:

Titel:

Titel:
Geschlecht:
E-Mail-Adresse:
Bevorzugte Sprache:

Telefon:

Abbildung 8: Persdnliche Angaben

|ﬁﬂ3£

|J'-'.u ster

| ménnlich

|ma;-:.r1u5ter:3firma.at

| Deutsch

|—43-12345-5?E

Bitte geben Sie die Telefonnummer in folgendem Format sin: =
Léndervorwahl ohne fihrenden Mulsn - Telefonnummer - Durchwahl

Die Standortinformationen sind mit den Daten der Organisation vorbelegt:

Standortinformationen

Postleitzahl:
Ort:

Land:

Abbildung 9: Standortinformation

Die Adresse des Benutzers kann Uber den ,andern“-Button des Adresse-Feldes auf eine andere Adresse der

1010 Wien, Am Hof 4

1010 Wien, Am Hof 4 » dndern

Organisation umgesetzt werden, falls diese im System hinterlegt ist.

Wenn die Adresse nicht verfugbar ist, so kann diese per E-Mail beim zustandigen Service Center angefordert

werden:

Standortinformationen

Standardadresse:
Adresse: *
Strafe:
Postleitzahl:
Ort:

Land:

Abbildung 10: Adresse andern
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Adresse

1010 Wien, Am Hof 4
suchen:

1010 Wien, Am Hof 4 » dndern

ksl v s v v

derzeit zugewiesen:

1010 Wien,
1010 Wien,
1010 Wien,
1011 Wien,
1011 Wien,

1011 Wien,

Am Hof 4
Strauchgassze 1-3
Strauchgasse 3
im Hause

im Hause (2)

im Hause (3]

1010 Wien, Am Hof 4

]

suchen
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Wenn Sie alle Angaben ausgefullt haben, klicken Sie auf ,speichern”, um den neuen Benutzer anzulegen. Sie

erhalten eine Bestatigung:
Max Muster

Der newe Benutzer wurde angelegt.

n weiteren Benutzer anlegen

Mit Klicken auf ,,ok” gelangen Sie zurick zum Hauptmendu, mit ,weiteren Benutzer anlegen” 6ffnet sich

Abbildung 11: Bestatigung Uber Benutzeranlage

erneut die Maske zur Anlage eines weiteren Benutzers.

Der Benutzer ist damit in der OeKB Benutzerverwaltung angelegt. Die Zugangsdaten, mit denen sich der
Benutzer am Login Portal einloggen kann, werden allerdings erst freigeschalten, wenn fur diesen neuen
Benutzer Berechtigungen bestellt und genehmigt wurden. Sobald Sie Uber die Benutzeranlage per E-Mail
informiert worden sind, konnen Sie ein Initialpasswort fUr den jeweiligen Benutzer anlegen, wie unter 5.3.3
beschrieben.

| Die Zugangsdaten fur den neuen Benutzer werden erst freigeschalten, wenn fur ihn
° Berechtigungen bestellt und genehmigt wurden.

Um die bestehenden Berechtigungen fUr einen Benutzer anzuzeigen, wahlen Sie in der MenUleiste ,,Benutzer
verwalten” den Punkt ,Benutzer suchen/bearbeiten” aus. Eine detaillierte Anleitung fur die Bestellung und
Verwaltung von Berechtigungen finden Sie in Kapitel 5.4

Wenn auch der Benutzer — nach der Bestellung der Berechtigungen - freigeschalten wurde, erhalten Sie

daruber eine Benachrichtigung per E-Mail:
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Betreff: Neuer Benutzer Max Mustermann angelegt

Sehr geehrte Frau Ariane Admin,
folgender Benutzer wurde angelegt:

Benutzer: Max Mustermann
Benutzername: OEEB3113040
Organisation: Oesterreichische Kontrollbank RAktiengesellschaft / 1010 Wien

Bitte generieren Sie das dazugehdrige Passwort in der 0eKB Benutzerverwaltung unter Menlipunkt
'Benutzer verwalten' -> 'Passwort gensrieren' und teilen Sie den Benutzernamen und das Passwort
dem Benutzer fir das erstmalige Login mit.

Sie erreichen die 0eKB Benutzerverwaltung iiber das 0OeKB Login Portal.

Mit besten Gribken,
das Informatik Service Center der 0eKB

Hinweis: Das ist s2ine automatisch gensrierte E-Mail. Bitte antworten Sie nicht mit der Funktion
'BAntworten' (Reply) Ihres E-Mail-Programms. Fir Fragen und Mitteilungen erreichen Sie uns unter
helpdesk@oekb.at

OeKBE - Oesterreichische Kontrollbank Aktiengesellschaft
1011 Wien/Vienna, Strauchgasse 3, Austria

Informatik Service Center
Tel. +43 1 531 27-1111
Fax +43 1 531 27-4111
E-Mail: helpdesk@oskb.at
www.oekb.at

5itz: 1010 Wien/Vienna, Am Hof 4; FN 85749%9b; Handelsgericht Wien

Diese Nachricht ist wertraulich und nur fur den Adressaten bestimmt. Sie unterliegt wahrscheinlich
dem Bankgeheimnis. Wenn Sie diese E-Mail irrtumlich erhalten haben, kontaktieren Sie bitte gemaR §
93 Abs. 4 TKG 2003 den Absender und loschen Sie die E-Mail von Ihrem Computer, andernfalls kann
jede Verwendung dieser Information nachteilige Rechtsfolgen ausldsen. Jeder, der mit uns dber E-
Mail kommuniziert, akzeptiert die mit dem méglichen Verlust von Vertraulichkeit werbundensn
Risken.

This message is confidential and intended solely for the addressee. It is likely to be subject to
banking secrecy. If you have received this e-mail erronsocusly, pleass contact the sender and
delete it from your computer pursuant to section 93 para 4 Austrian Telecommunication Act 2003,
otherwise any use of this information may lead to detrimental legal conseguences. Anyone
communicating with us by e-mail accepts the risks involved with the potential loss of
confidentiality.

E-Mail 1: Benachrichtigung Uber angelegten Benutzer
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5.3.2 Benutzer suchen und bearbeiten

QKB

Machen wir
es moglich.

Bestehende Benutzer kénnen Sie Uber den Mentunterpunkt ,Benutzer suchen/bearbeiten” einsehen und

gegebenenfalls andern:

¥ Benutzer verwalten

Benutzer suchen/bearbeiten

Benutzer anlegen

Benutzer suchen/bearbeiten Hier kiinnen Sie bestehende Benutzer anzeigen und bearbeiten. Fiir eine erweiterte Suchmaske klicken Sie bitte auf “erweiterte Suche’.

Passwort generieren

Machname:
» Berechtigungen verwalten Bitte wahlen Sie den gewiinschten Benutzer.
Machname % Vorname ¥

Abbildung 12: Benutzer suchen/bearbeiten

Benutzername W

Organisation 7

Es wurden keine Eintrige gefunden.

suchen erweiterte Suche

Status

Um einen bestimmten Benutzer zu finden, geben Sie in das Feld ,Nachname" seinen Namen ein (Grof3-

/Kleinschreibung wird ignoriert) und klicken auf ,suchen®.

Wenn Sie nach allen Benutzern suchen wollen, deren Nachname mit ,,Muster” beginnt, so geben Sie einfach

ein ,muster” (GroB-/Kleinschreibung wird ignoriert) im Auswahlfeld Nachname ein und klicken auf ,suchen®.

Wenn Sie das Auswahlfeld ,Nachname" frei lassen und auf ,suchen” klicken, erhalten Sie eine Liste aller

angelegten Benutzer lhrer Organisation(en).

¥ Benutzer verwalten

Benutzer suchen/bearbeiten

Benutzer anlegen

Systemuser anlegen Hier kéinnen Sie bestehende Benutzer anzeigen und bearbeiten. Fiir eine erweiterte Suchmaske Klicken Sie bitte auf "erweiterte Suche”.
Benutzer suchen/bearbeiten
Hachname: muster suchen

Passwort generieren

Bitte wahlen Sie den gewiinschten Benutzer.

Nachname ¥

Muster

Mustermann

Musterbauer

Abbildung 13: Einschrankung der Benutzersuche

Vorname ¥

Max

Max2

Maximilian

Benutzername W

oekb3113039

oekb3113007

oekb3113035

Organisation ¥

e Kontralbank
chaft / 1010

e Kontrollbank
chaft / 1010

e Kontralbank
chaft / 1010

Status

inakktiv

inaktiv

inaktiv

auswéhlen

suswshlen

suswihlen

Unter ,erweiterte Suche" konnen Sie Ihre Suche um Vorname, Benutzername, E-Mail Adresse, Abteilung und

Organisation erweitern oder die Suche auf aktive bzw. inaktive Benutzer beschranken. Standardmanig sind

beim Aufruf der erweiterten Suchmaske beide Optionen gesetzt:
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erweiterte Suche

Bitte fillen S5ie mindestens eines der folgenden Felder aus.

Vorname: | |
Hachname: | muster |
Benutzername: | |
E-Mail-Adresse: | |
Crganisation: {alle) » suchen

Status aktiv [ inaktiv

zchliefen

Abbildung 14: erweiterte Suche

Folgende Benutzer haben den Status ,inaktiv*:

— (neu angelegte) Benutzer, fur die noch kein Passwort generiert wurde, siehe 5.3.3

— (ausgetretene) Benutzer, denen keine Berechtigungen zugewiesen sind

Den Status konnen Sie in der Spalte ,Status” ablesen:

Benutzer suchen/bearbeiten

Hier kénnen Sie bestehende Benutzer anzeigen und bearbeiten. Fir eine erweiterte Suchmaske klicken Sie bitte auf "erweiterte Suche”.

Machname: | erweiterte Suche

|| suchen

Bitte wihlen Sie den gewiinschten Benutzer.

Hachname 7 Vaorname ¥ Benutzername W Organisation ¥ Status

Bauer Boris 2ekbIa846011 Oesterreichische Kontrolbank Aktiengeselschaft / | aktiv
1010 Wien

Fleischer Peter DEKB9846001 Oesterreichische Kontrolbank Aktiengeselschaft / | aktiv
1010 Wien

Fletcher Angela 2ekb9846020 Oesterreichische Kontrolbank Aktiengeselschaft / | aktiv
1010 Wien

Hase Hans 2ekb9846007 Desterreichische Kontrolbank Aktiengeselschaft / | inaktiv
1010 Wien

Abbildung 15: Ergebnis der Benutzersuche
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Um die Daten des Benutzers einzusehen und gegebenenfalls zu andern, klicken Sie auf ,auswahlen*:

¥ Benutzer verwalten .
Benutzerdaten fiir Max Muster

Benutzer anlegen

Systemuser anlegen

Stammdaten Berechtigungen Token
Benutzer suchen/bearbeiten
Paszwort generieren Bitte fiilen Sie die folgenden Felder so vollstandig wie moglich aus.

. Mit * gekennzeichnete Felder sind Pllichtfelder.
* Berechtigungen verwalten Mt * gekennzeichnets Feder sind Pichtrsder

» Token verwalten Organisatorische Informationen
* Genehmigungen Organisation: Oesterreichische Kontrolbank Aktiengeselschaft £ 1010 Wisn
* Bestdtigungen Benutzername: P 3039

Persdnliche Angaben

Vorname: Iax

Machname: uster

Titel:

Geschlecht:

mannlich

I
nachgestelter Titel: |
I

E-Mail-Adresse: 3. MU

[0 EEE]

Bevorzugte Sprache: | Deutsch

Telefon: [+43-12345-678

Bitte geben Sie die Telefonnummer in folgendem Format ein: +
Landervorwahl chne filhrenden Nullen - Telefonnummer - Durchwahl

Standortinformationen

Standardadresse: 1010 Wien, Am Hof 4

1010 Wien, Am Hof 4 » dndern

Postleitzahl: 1010
Ori: WWien
Land: AT

Abbildung 16: Benutzer bearbeiten

Hier kdnnen Sie die Stammdaten des Benutzers einsehen und gegebenenfalls andern, sowie die
zugewiesenen Berechtigungen und eventuell vorhandene Token anzeigen.

Die Adresse eines Benutzers andern Sie, indem Sie unter ,Stammdaten” im Feld ,Adresse” auf ,andern*
klicken. Dadurch wird die Adress-Auswabhlliste aufgeklappt, sofern flr das von Innen verwaltete Unternehmen
mehrere Adressen hinterlegt sind:

19/46



Adresse
Standortinformationen

o derzeit zugewiesen: 1010 Wien, Am Hof 4
Standardadresse: 1010 Wien, Am Hof 4

Adresse: 1010 Wien, Am Hof 4 » dndern

Strafe: Am Hof 4 ﬁ 1010 Wien, Am Hof 4
010 Wien, Strauc -
Dostleitaahl: ﬂ 1010 Wien, Strauchgasse 1-3
ﬁ 1010 Wien, Strauchgasse 3
Ort: =0 ﬁ 1011 Wien, im Hause
Land: AT 3 1011 Wien, im Hause (2)
...... 3 1011 Wien, im Hause (3)
Abbildung 17: Adresse eines Benutzers andern
5321 Benutzer deaktivieren / Berechtigungen abbestellen

Verlasst ein Benutzer das Unternehmen, bzw. benodtigt er keinen Zugang zu OeKB oder OeKB CSD Services
mehr, mussen alle Berechtigungen des Benutzers abbestellt werden. Nahere Informationen zur Abbestellung
von Berechtigungen finden Sie unter 5.4.2 Sobald die Abbestellung vom Administrator durchgefuhrt wurde,
wird der Benutzer deaktiviert.

l Die Benutzer werden aus Grunden der Nachvollziehbarkeit nie aus dem System geldéscht und
® bleiben — mit Status ,inaktiv* - vorhanden.

Wenn ein inaktiver Benutzer von OeKB einer anderen Organisation zugeordnet wird, dann verschwindet er
aus der Liste der Benutzer |hrer Organisation.

5322 Berechtigungen anzeigen

Unter ,Berechtigungen” konnen Sie sich die dem Benutzer zugewiesenen Berechtigungen anzeigen lassen:

Benutzerdaten fiir Max Muster

Stammdaten Berechtigungen Token
Berechtigung W Infermation Bestellnr. ¥ Datum der Aktivierung |Benutzername |Organisation
"’*; COnline Exportfinanzierung Benutzer 0 1755 04.02.2014 oekb3 113039 Oesterreichische Kontrolbank Aktiengesellschaft / 1010 Wien

Abbildung 18: Ubersicht Berechtigungen

Moéchten Sie eine Ubersicht aller zugewiesenen Berechtigungen von mehreren Benutzern, haben Sie
Auswertungsmoglichkeiten unter dem Menupunkt ,Services auswerten®, siehe 5.5

5323 Tokentyp anzeigen / bearbeiten

Hat der Benutzer einen Token, werden hier die Informationen angezeigt:
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Machen wir
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Benutzerdaten fiir Max Muster

Stammdaten Berechtigungen Token

RS54 Key Fob Token: aaag448 m

Abbildung 19: Anzeige des Tokentyps

Wollen Sie den Token eines Benutzers bearbeiten, konnen Sie dies auf zwei Arten tun: Indem Sie hier in der
Benutzeranzeige auf den Button ,andern* klicken bzw. im MenUpunkt , Token verwalten" auf ,bearbeiten”
siehe 5.6.1 In beiden Fallen gelangen Sie zu folgender Maske:

Tokentyp fiir Max Muster @andern/bearbeiten

Mik gekennzeichnete Felder sind Pllichtfelder.

@ SMS Token
Mobiltel. nr.:

+436761234567

Format: +43664999094909

) RSA Key Fob Token
R5A Key Fob Seriennr.:

2288448
R5A Key Fob Verwalter:

Peter Servicecenter » suchen

m

Sie konnen hier fur RSA Key Fob Token den Verwalter andern, fur SMS Token die Mobiltelefonnummer

Abbildung 20: Maske ,Tokentyp &ndern/bearbeiten”

aktualisieren sowie einen anderen Tokentyp auswahlen.

5324 Fur einen RSA Key Fob Token den RSA Key Fob Token Verwalter andern

Sie kénnen in der Maske ,Tokentyp andern/bearbeiten” einen beliebigen anderen Administrator ihres
Unternehmens als RSA Key Fob Verwalter auswahlen. Die Anderung des Verwalters eines RSA Key Fob Token
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bewirkt, dass, wenn der RSA Key Fob Token ablauft, der neue Verwalter den neuen RSA Key Fob Token

zugesendet bekommt.

5325 FUr einen SMS Token die Mobiltelefonnummer andern

Sie kénnen in der Maske ,Tokentyp andern/bearbeiten” eine andere Mobiltelefonnummer flr einen SMS
Token eingeben. Bitte beachten Sie, dass eine Anderung der Mobiltelefonnummer erst durch die OeKB
freigeschalten werden muss. Sobald diese fur das SMS Login verwendet werden kann, erhalten Sie eine E-
Mail und kénnen den Benutzer darlUber benachrichtigen. Bis dahin bleibt die alte Mobiltelefonnummer

gultig:

Die Mehbiltel.nr. wurde gedndert. Scbald diese far das M5 Login
l % wverwendet werden kann, erhalten Sie eine E-Mail, Bis dahin bleibt die
alte Mahbiltel.nr, galtig.

Abbildung 21: Hinweis bei Anderung der Mobiltel.nr.

Bis zur Aktivierung der neuen Mobiltelefonnummer werden die alte und die neue Nummer angezeigt.
Stammdaken Berechiigungen Token

SMS Token: 3344R5555

Anderung auf Mobiltel.nr. 334455554 in Arbeit
Abbildung 22: Anderung der Mobiltelefonnummer

5326 RSA Key Fob Token auf SMS Token umstellen

Sie kédnnen in der Maske , Tokentyp dndern/bearbeiten” einen RSA Key Fob Token auf SMS Token umandern.
Andern Sie dazu den Tokentyp und geben Sie die Mobiltelefonnummer des Benutzers ein. Wenn der SMS
Token von der OeKB freigeschalten wurde, erhalt der Besteller darlber eine Benachrichtigung per E-Mail mit
der PIN.

Weiters erhalt der RSA Key Fob Verwalter die Aufforderung, den nicht mehr benoétigten RSA Key Fob Token
an die OeKB zurlckzusenden.

53.2.7 SMS Token auf RSA Key Fob Token umstellen

Sie kénnen in der Maske , Tokentyp dndern/bearbeiten” einen SMS Token auf einen RSA Key Fob Token
umandern. Andern Sie dazu den Tokentyp und wahlen Sie den RSA Key Fob Verwalter aus. Dieser erhalt per
Post den RSA Key Fob Token fiir den Benutzer, gemeinsam mit einer Ubernahmebestatigung. Diese ist
unterschrieben zu retournieren. Sobald die Ubernahmebestatigung eingelangt ist, wird der RSA Key Fob
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Machen wir
es moglich.

Token aktiviert und der Key Fob Verwalter erhalt eine E-Mail mit der PIN. Diese PIN muss vom Key Fob

Verwalter ebenso wie der RSA Key Fob Token an den Benutzer weitergegeben werden.

Haben Sie den Tokentyp eines Benutzers geandert, werden bis zur Aktivierung des neuen Tokens der alte
und der neue Token (mit dem Vermerk ,bestellt”) angezeigt. Der alte Token bleibt solange verwendbar, bis
der neue Token aktiviert wurde und Sie eine E-Mail dazu erhalten. In der Zwischenzeit kann der Token nicht
bearbeitet werden:

Stammdaten Berechtigungen

RSA& Key Fob Token: nederm (bestelt)

SMS Token: 334455555

Der Token wurde bestellt. Sobald dieser verfigbar ist kann er bearbeitet werden.

Abbildung 23: Anderung Tokentyp auf RSA Key Fob Token

Nach Aktivierung des Tokens durch die OeKB ist nur noch der aktuell gultige neue Token sichtbar und kann
dann verwendet werden.

5.3.3 Passwort generieren

Wenn Sie einen neuen Benutzer angelegt haben (siehe Kapitel 5.3.1 ,Benutzer anlegen®) und die bestellten
Berechtigungen genehmigt wurden (siehe Kapitel 5.3.2.2 ,Berechtigungen anzeigen"), miUssen Sie fur den
neuen Benutzer noch ein Passwort generieren, damit sich dieser am OeKB Login Portal anmelden kann.

Das Passwort fUr einen Benutzer generieren Sie, indem Sie auf den MenUunterpunkt ,Passwort generieren
(MenUpunkt ,Benutzer verwalten*) klicken.

Geben Sie den Benutzernamen und Nachnamen des Benutzers ein, dessen Passwort Sie generieren
mochten:

¥ Benutzer verwalten

Passwort generieren

Benutzer anlegen

Systemuser anlegen 5ie kdnnen hier das Initialpasswort fiir einen neven Benutzer oder ein neues Passwort fir einen bestehenden Benutzer generieren. Der

€5 in beiden Fallen nach dem ersten Login dndern. Bitte schicken Sie das Passwort dem Benutzer weiter.

Benutzer suchen/bearbeiten Benutzer mus

Mit gekennzeichnete Felder sind Pflichtfelder.

Bitte geben Sie Benutzername und Hachname ein.

Benutzername: OEKB311303%

Machname: Muster

Datenschutzerkidrung

Abbildung 24: Passwort generieren: Benutzernamen und Nachnamen eingeben

Wenn Benutzername und Nachname Ubereinstimmen, erhalten Sie die Moglichkeit, das Passwort zu
generieren:

23/46



Passwort generieren

Passwortgenerierung fir: Max Muster

Benutzername: oekb3113059

Pas=wort generieren

Abbildung 25: Passwort generieren

Klicken Sie auf ,Passwort generieren*:

Passwort generieren

Passwortgensrierung fir: Max Muster

Benutzername: oekb3113039

PASSWOr gansarisran

Das generierte Passwort lautet: Hed-PFzhufritP
Abbildung 26: Passwort generiert (Beispiel)
Das System generiert dann ein Passwort. Dieses Ubermitteln Sie bitte gesichert an den Benutzer.

Der Benutzer kann mit diesem Initialpasswort einmalig in das OeKB Login Portal einsteigen und muss
daraufhin sofort sein Passwort andern. Steigt der Benutzer in das OeKB Login Portal ein und andert sein

Passwort jedoch vor dem Aussteigen nicht, dann mussen Sie diesem Benutzer erneut das Passwort
generieren.

l Fur einen Benutzer kdnnen Sie ein Passwort erst dann generieren, wenn er von der OeKB
° bestatigt wurde.

Andernfalls erhalten Sie folgende Fehlermeldung:

Passwort generieren

Bevor Sie ein Passwort generieren kinnen, muss der news Benuktzer von der OeKB
bestdkigt werden. Sie werden dariiber per E-Mail verstandigt.

Abbildung 27: Passwort Fehlermeldung
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533.1 Passwort fur einen Benutzer andern

Sie kdnnen das Passwort eines aktiven Benutzers mit bestehenden Berechtigungen jederzeit andern, z.B.
weil dieser das Passwort vergessen hat. Gehen Sie hierzu analog wie in Kapitel 5.3.3 ,,Passwort generieren”
beschrieben vor. Das Passwort gilt wieder nur fur ein Login auf http:/login.oekb.at.

5332 Passwort andern alle 18 Monate

Die Benutzer werden im Login Portal alle 18 Monate aufgefordert, ihr Passwort zu andern. Kriterien: Das
Passwort muss aus min.12 Stellen bestehen und enthalt zumindest drei der folgenden vier Zeichentypen:
GroBbuchstaben, Kleinbuchstaben, Ziffern, Sonderzeichen.

QKB —

Sign Out |

P Preferences

@ Advanced
Old Password: |

New Password:

Confirm Password: I Change Password

Abbildung 28: Aufforderung zur Passwort-Anderung im OeKB Login Portal

| ‘ Das Passwort eines Systemusers lauft nicht ab.
[
5333 Automatische Deaktivierung nach 24 Monaten

Wenn sich ein Benutzer 24 Monate nicht im System anmeldet, dann wird zusatzlich auch der Benutzer
deaktiviert. Der Administrator erhalt rechtzeitig eine Information per E-Mail, die darauf hinweist, dass der
Benutzer in Klrze deaktiviert wird.

| ‘ Ein Systemuser wird nie automatisch deaktiviert.
[
5.4 Berechtigungen verwalten

In diesem MenUpunkt kénnen Sie die Berechtigungen fur Ihre Benutzer verwalten. Sie konnen
Berechtigungen bestellen und abbestellen, sowie bereits von Ihnen angelegte aber noch nicht abgeschickte
Bestellungen bearbeiten. Weiters kdnnen Sie den Status lhrer Bestellung abfragen und nach Bestellungen
suchen.
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http://login.oekb.at/

* Benutzer verwalten

. Berechtigungen bestellen und verwalten

Hier kénner
abgsschi

die Berechtigungen fiir Ihre Benu
tellungen bearbsiten, 5 kdnnen

& kdnnen
tus Ihrer Be:

-Rechte bestelen, dndern eder &
ung abfragen und nach histal

Berechtigungen bestellen s von [hnen angelegte aber noch nicht

Berechtizungen abbestellen

mpressum

Einkaufswagen

Statusmeldungen Datenschutz

Bestellungen suchen

[Kﬂne Eintrage vorhanden. ]

Meine offenen Bestellungen

[KG‘II'IG Eintrage vorhanden. ]

Meine letzten Bestellungen

Online Expertfinanzierung Benutzer (1]
04.02.2014 - Status: Zugewiesen
Online Exportfinanzierung Benutzer (5]

15.01.2014 - Status: Zugewiesen

Abbildung 29: Einen Benutzer fur die Berechtigung auswahlen

5.4.1 Berechtigung bestellen

Um eine Berechtigung zu bestellen, gehen Sie zu dem Menuunterpunkt ,Berechtigungen bestellen* und
wahlen Sie zunachst den Benutzer aus:

* Benutzer verwalten
X Berechtigungen bestellen
¥ Berechtigungen verwalten
Berechtisungen bestellen
. Fir folgenden Benutzer bestellen: suchen
Berechtigungen abbestellen
. Peter Servicecente suchel
Einkaufswagen Benutzer: e B aktuel: Peter Servicecenter
Bestellungen suchen
suchen: Muster suchen
Suche nach Berechtigung / Auswahl aus Servicekatalog:
nach Berechtigung suchen: Berechtigung / Stichwort » suchen | |Bezeichnung Titel ¥
8 Maxmuster

8 Max2 Mustermann

g Maximiian Musterbauer

Abbildung 30: Einen Benutzer fur die Berechtigung auswahlen

Nun kénnen Sie fUr den ausgewahlten Benutzer Berechtigungen bestellen, und zwar

— aus einem Servicekatalog (siehe Kapitel 5.4.1.1)

— nach Berechtigung (siehe Kapitel 5.4.1.3)

54.1.1 Berechtigung aus dem Servicekatalog suchen

Wenn Sie die Option ,aus Servicekatalog” gewahlt haben, dann sehen Sie zunachst die ihrer Organisation
zugeordneten Services (Anwendungen) Je nachdem, ob Sie nur OeKB Services, nur OeKB CSD Services oder
Services beider Organisationen nutzen, finden Sie diese unter der entsprechenden Kategorie. Die Services
Account Information und Externer Administrator sind Services der OeKB Gruppe und daher als eigener
MenUpunkt im Servicekatalog zu finden:
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» Benutzer verwalten

e AT Berechtigungen bestellen

Berechtigungen bestellen
- Fiir folgenden Benutzer bestellen:

Berechtigungen abbestellen
Einkaufswagen Benutzer: *» suchen

Bestellungen suchen k erweiterte Suche
» zugewiesene Berechtigungen dieses Benutzers anzeigen

» Token verwalten

Suche nach Berechtigung / Auswahl aus Servicekatalog:
* Genehmigungen glne 8

nach Berechtigung suchen: [Berechtigung | Stichwort | » suchen

= Auswertunegen
» Account Information

Wahlen 5ie bitte aus: Produktion, Test.
» Externer Administrator
» OekB Services

Wahlen 5ie bitte aus: Produktion, Test.

» C5D Services
Wahien 5ie bitte aus: Produktion, Test.

Abbildung 31: Service aus Servicekatalog auswahlen

Wahlen Sie aus, ob Sie Services im Produktiv- bzw. Testsystem auswahlen wollen (in den Klammern ist die

Anzahl der verfUgbaren Berechtigungen angefuhrt):

| I Fiir folgenden Benutzer bestellen:

Benutzer: » suchen

k erwelterte Suche
¥ Iupewiesene Berechtipunpgen dieses Benutzers anzeigen

~ Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: [Berechtigung | Stichwort | » suchen
¢ Ok Services - Produktion (21)
: . A - Test (28)
Bitte wahlen Sie aus: Produktion, Test.

= Alle Servicekategorien anzeigen

Abbildung 32: Auswahl Test- und Produktivsystem

Wahlen Sie das Service aus, fUr das Sie eine Berechtigung bestellen wollen:
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- Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: |Barachtizung § Stichwart » suchen
k OeKbB Services » Produktion (21)
Wihlen Sie u.a. aus: Produktion, Test. " Tok B8)

= Account Information (3)

=« Austrian Direct Auctioning System (1)
« Fonds Upload Client (1)

= |5iM Services (2)

= |ssuer Information Upload (7)

= Online Exportfinanzierung (1)

- Oinline Exportgarantien (1)

= Online Meldestelle (3)

w Alle Servicekategorien anzeigen

Abbildung 33: Service auswahlen

. Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: [Berechtigung / Stichwort | » suchen
» DeKB Services - Produktion (21) = Account Infermation (3)
Bitte wahlen Sie aus: Produktion, Test. - Tesk (20 = st {ibvenl Masctiontieny Sy (1)

= Fands Upload Client (1)

= [SIN Services (2}

= |wzuer Information Upload (7)
= Unline Exportfinanzoierung (1)
= Online Exportgarantien (1)

» Online Meldestelle (5)

# Alle Servicekategorien anzeigen

¥ |Berechtigung ¥ | Service Bemerkung
[0 |44 Online Meldestelle - Admin Online Meldestelle
L] |45 Online Meldestelle - Aufsicht | Online Meldestelle

Abbildung 34: Berechtigung aus dem Servicekatalog wahlen

l Es werden nur verflUgbare Berechtigungen angezeigt, die dem Benutzer noch nicht zugewiesen
[ ]
wurden.

Klicken Sie nun auf ,zum Einkaufswagen hinzufugen®. Sie erhalten folgende Bestatigung:

Fiir Max Muster bestellen

6 1 Berechtigung(en) wurde(n) der Bestelung 1755 hinzugsfigt.

Abbildung 35: Bestatigung des Hinzuflgens einer Bestellung

l Der Benutzer bekommt die Berechtigungen erst, wenn Sie die Bestellung abgeschickt haben und

° - bei genehmigungspflichtigen Berechtigungen - das jeweilige Service Center die Berechtigung
genehmigt hat.
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Uber den Link bzw. Gber den MenUunterpunkt ,Einkaufswagen* kommen Sie zur aktuellen Bestellung:

Einkaufswagen (1)

Fur Max Muster bestellen

a 1 Berechtigung({en) wurde(n) der Bestellung 1775 hinzugefigt. 0

Abbildung 36: Link zum Einkaufswagen

* Benutzer verwalten

: Einkaufswagen (Bestellnummer 1775)
¥ Berechtigungen verwalten

Berechtigungen bestellen [Cie folgenden Bestellungen sind derzeit in Ihrem Einkaufswagen. Bitte klicken Sie auf "Priifen & Absenden”, um den @ T
) Einkaufswagen abzusenden.
Berechtigungen abbestellen

" . . o . — — X & Einkaufswagen laschen
Einkaufswagen Anzeigen gruppieren nach: @ keine Gruppierung © Benutzer ©) Berechtigung

Bestellungen suchen

Berechti; en im Einkaufswagen (1)
Berechtigung ¥ Benutzer ¥ Bestellungsart Konflikte Aktionen
"/K Account Information Benutzeradministrator Max Muster Bestellung

Aktionen ¥

weitere Berechitigungen bestellen Einkaufswagen prifen und absenden

Abbildung 37: Screenshot Einkaufswagen

Unter ,Aktionen* kdnnen Sie unter ,Zusatzinformationen* pro Berechtigung Kommentare hinterlegen, bzw.
eine einzelne Berechtigung aus der Bestellung I6schen.

Zusatzinformationen

Bitte geben Sie Zusatd@nformationen zu lhrer Bestellung an.

Begrindung:

speichem abbrechen

Sie konnen bei Bedarf auch den gesamten Inhalt des Einkaufswagens l6schen:

Abbildung 38: Zusatzinformationen

29/46



Einkaufswagen (Bestellnummer 1775)

Die folgenden Bestellungen sind derzeit in [hrem Einkaufswagen. Bitte klicken Sie auf "Einkaufswagen priifen und

&[] Aufgaben

& Einkaufswagen l6schen

absenden”, um den Einkaufswagen abzusenden.

Anzeigen gruppieren nach: @ keine Gruppierung @ Benutzer © Berechtigung

Berechtigungen im Einkaufswagen (2)

Berechtigung 7 Benutzer "¢ Bestellungsart. Konflikte Aktionen

"’x Account Information Max Muster Bestellung

Benutzeradministrator

Aktionen ¥

E Zusatzinformationen

@ Lischen

Abbildung 39: Einkaufswagen bzw. einzelne Berechtigungen Iédschen

Um die Bestellung abzusenden, klicken Sie auf ,Einkaufswagen prifen und absenden®. Das System pruft nun,
ob die Bestellung allen Compliance-Regeln entspricht (z.B. kann ein Benutzer entweder Berechtigungen far
~Anlegen” oder ,Freigeben” bei einem Service haben, aber nicht beides) und die Bestellung durchgefuhrt

werden kann.

Die Bestellung wird abgesendet, wenn Sie die Ruckfrage mit ,ja* quittieren:

Bestellung abschicken

@ Sind Sie sicher, dass 5Sie die Bestellung abschicken mdchten? Bitte bestdtigen Sie lhre
Bestellung mit Klick auf "Ja".

n r:Eir!

Abbildung 40: RUckfrage

Einkaufswagen

a lhre Bestellung wurde abgesendet. Bei hinzugefiigten Berechtigungen werden Sie per E-Mail 0
verstindigt, bei Abbestellungen erfolgt keine Benachrichtigung.

Abbildung 41: Bestellung abgeschickt

Sofern genehmigungspflichtige Berechtigungen in der Bestellung enthalten sind, werden diese manuell

vom entsprechenden Service Center freigegeben oder abgelehnt.

54.1.2 Bestellung einer tokenpflichtigen Berechtigung

FlUr manche Berechtigungen sind zusatzliche SicherheitsmalRnahmen beim Login erforderlich. Zusatzlich
zum Benutzernamen und Passwort mussen auch eine PIN und ein Tokencode eingegeben werden. Die PIN
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wird einmalig fur den Benutzer vergeben und bleibt immer gleich. Der Tokencode wird fur jedes Login neu
generiert. Der Benutzer kann sich entscheiden ob er den jeweils gultigen

Tokencode Uber einen RSA Key Fob (eine Art SchlUsselanhanger) erhalten moéchte, oder per SMS auf sein
Mobiltelefon.

Bestellen Sie fur einen Benutzer eine tokenpflichtige Berechtigung und der Benutzer hat noch keinen Token,
mussen Sie nach Quittierung der Ruckfrage mit ,ja" den Tokentyp auswahlen:

Tokentyp auswéahlen

Zumindest eine Berechtigung ist tokenpflichtig. Bitte wahlen Sie zwischen R5A Key Fob Token und 5M5 Token aus.

Mit gekennzeichnete Felder sind Pflichtfelder.

Yorname: Max

Hachname: Muster

Benutzernams: oekb3113039

Organisation: Desterreichische Kontrolbank Aktiengesellschaft / 1010 Wien

@  5MS Token
Mobiltel. nr.:

Format: 4366499999099

) RSA Key Fob Token
R5A Key Fob Verwalter:

Peter Servicecenter » suchen

Tokenbestellung abschicken

Abbildung 42: Bestellmaske Token
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— SMS Token

Fur einen SMS Token geben Sie bitte die Telefonnummer, auf welcher der Benutzer seine Tokencodes
empfangen mochte, im Format +4366499999999 an. Sobald der SMS Token aktiviert wurde, erhalten Sie
eine E-Mail mit der Initial PIN. Diese muss der Benutzer beim ersten Einstieg andern und sie bleibt danach
immer gleich. Beim Login erhalt der Benutzer, nach Eingabe von Benutzername, Passwort und PIN eine SMS
mit einem achtstelligen Code an die eingetragene Handynummer. Diesen Code gibt er in das Feld

Tokencode ein.

— RSA Key Fob Token

Far einen RSA Key Fob Token mussen Sie einen RSA Key Fob Verwalter bestimmen. Dieser erhalt den/die
bestellten RSA Key Fob(s) zugeschickt und gibt diese gemeinsam mit der per E-Mail zugeschickten PIN an
die Benutzer weiter. Standardmanig ist hier der Name des Bestellers ausgewahlt, Sie kdnnen jedoch auch
einen anderen Administrator der Benutzerverwaltung in lhrem Unternehmen als RSA Key Fob Verwalter
eintragen. Beim Login gibt der Benutzer, nach Eingabe von Benutzername und Passwort, die PIN und den
am RSA Key Fob Token angezeigten Code im Feld ,PIN und Tokencode’ ein. Der RSA Key Fob Token lauft
nach ca. 48 Monaten ab, der RSA Key Fob Verwalter erhalt automatisch rechtzeitig einen neuen RSA Key Fob

fGr den Benutzer.

Falls Sie fUr mehrere Benutzer, die noch keinen Token haben, eine tokenpflichtige Berechtigung bestellen,

erscheint in der Uberschrift die Anzahl der Token, fUr die noch ein Tokentyp ausgewéahlt werden muss.

Tokentyp auswahlen (1/2)

Abbildung 43: Bestellmaske Token — Anzeige der zu bestellenden Token

Danach klicken Sie auf ,Tokenbestellung abschicken®. Sie erhalten eine Versand-Bestatigung:

Einkaufswagen

lhre Bestellung wurde abpesendet. Bei hinzugefiigten Berechtigungen werden Sie per E-Mail I{?
verstindigt, bei Abbestellungen erfolgt keine Benachrichtegung.

Abbildung 44: Bestellmaske - Bestellung abgeschickt
Bestellen Sie die letzte tokenpflichtige Berechtigung fUr einen Benutzer ab, verliert dessen Token seine

Gultigkeit.

Nicht genehmigungspflichtige Berechtigungen fur freigegebene Benutzer sind normalerweise sofort
verfugbar. Genehmigungspflichtige Berechtigungen werden im Normalfall innerhalb eines Werktages in den

Applikationen zu Verflgung gestellt.

54.1.3 Berechtigung ,nach Berechtigung” suchen

Wenn Sie bei der Bestellung ,nach Berechtigung” ausgewahlt haben, dann kénnen Sie die Berechtigungen
nach deren Bezeichnung suchen. Geben Sie dazu die Bezeichnung der Berechtigung oder einen Teil davon

ein bzw. lassen Sie das Textfeld leer und klicken Sie auf ,suchen*:
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Fiir Max Muster bestellen

Fur folgenden Benutzer bestellen:

Benutzer: Max Muster » suchen

Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: Berechtigung / Stichwort » suchen

ﬂﬂ Ergebnisse Ihrer Suche nach

k neue Suche

= Berechtigung % Service Bemerkung
[ -/F,;: Account Information Benutzer Account Information
[ j"x Account Information Account Information

Benutzeradministrator
[ Ifl:.:.',: Direct Settlement Advanced Login Direct Settlement Advanced

[ -/F,;: Fands Upload Client Test:

read onky

n
s
bt
=
!
)

Fonds Upload Client Test

Abbildung 45: Berechtigungen nach Bezeichnung suchen

Markieren Sie die von Ihnen gewulnschten Berechtigungen mittels Anhaken. Mit Klick auf ,,zur Bestellung

hinzufUgen® fUgen Sie die ausgewahlte(n) Berechtigung(en) der Bestellung hinzu.

5.4.2 Berechtigungen abbestellen /Benutzer deaktivieren

Wahlen Sie den Benutzer, fUr den Sie Berechtigungen abbestellen méchten, im MenUunterpunkt
.Berechtigungen abbestellen” aus:

* Benutzer verwalten

) Berechtigungen abbestellen
¥ Berechtigungen verwalten

ster  » suchen

Berechtigungen bestellen Fur folgenden Benutzer abbestellen: Max

Berechtigungen abbestellen Wahien Sie die Berechtigung(en) aus, welche Sie abbestellen mdchten.

Einkaufswagen

Bestellungen suchen Berechtigung ¥ Status ¥ Information Bestelnr. % | Datum der Aktivierung Benutzername Organisation
o G5, Ontne & iugewiesen i ] 1755 04.02.2014 0ekb3113039

Exportfinanzierung Benutzer

Abbildung 46: Bestehende Berechtigungen fur Benutzer

Selektieren Sie die Berechtigung(en) mittels der Checkboxen links und klicken Sie auf ,abbestellen”. Sie
werden gefragt, ob Sie die Berechtigung wirklich abbestellen wollen, und kdnnen bei Bedarf eine
Begrundung hierfur angeben.
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Berechtigungen abbestellen

Méchten Sie die ausgewdhlien Produkte wirklich abbestellen?

Begrindung

Abbildung 47: Begrindung der Abbestellung — optional

Danach klicken Sie bitte auf "speichern":

a Die Abbestellungien) wurde(n) der Bestellung 1757 - Peter Servicecenter hinzugefiigt. Bitte klicken é‘;
Sie auf "Einkaufswagen” und schicken 5ie die Bestellung ab, um die Berechtigung endglitig zu
stornieren.

Abbildung 48: Bestatigung Uber Abbestellung

Die Berechtigung wird zur Abbestellung zu lhrem Einkaufswagen hinzugeflgt.

Sobald Sie auf "speichern" geklickt haben, verschwindet die Auswahlmoglichkeit:

‘Wahlen Sie die Berechtigung{en) aus, welche Sie abbestellen machten.

Berechtgung 7 Status % Information | Bestellnr..5F | Datum der Aktivierung Benutzername Organisation

.f.:":: Online @ Zugewiesen ﬂ 1727 15.01.2014 oekb3113014 Oesterreichische

Exportfinanzierung Kontrollbank

Benutzer Aktengesellschaft /
1010 Wien

Abbildung 49: abzubestellende Berechtigung

Um die Abbestellung abzuschlieBen, gehen Sie bitte zu Inrem Einkaufswagen, entweder Uber den Link
"Einkaufswagen" rechts oben oder Uber das Menu "Berechtigungen verwalten".
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» Benutzer verwalten

i Einkaufswagen (Bestellnummer 1775)
¥ Berechtigungen verwalten

Berechtigungen bestellen [ie folgenden Bestellungen sind derzeit in lhrem Einkaufswagen. Bitte klicken Sie auf “Einkaufswagen priifen und

. absenden”, um den Einkaufswagen abzusenden.
Berechtigungen abbestellen

Einkaufswagen Anzeigen gruppieren nach: @ keine Gruppierung © Benutzer © Berechtigung

Bestellungen suchen

Be-rechtiﬁ unﬁen im Einkaufswaﬁen IZI

Berechtigung ¥ Benutzer ¢ Bestellungzart. Konflikte Aktionen

v Acc £ i = A W
/:K Account Information Benutzer Max Muster Abbestellung Aktionen ¥

weitere Berechtigungen bestellen Einkaufswagen prifen und absenden

Abbildung 50: Abbestellung im Einkaufswagen

Bestellen Sie die letzte tokenpflichtige Berechtigung fur einen Benutzer ab, verliert der Token seine
Gultigkeit. Falls der Benutzer noch Berechtigungen fur ein nicht tokenpflichtiges Service hat, kann er Uber
das OeKB Login Portal mit Benutzernamen und Passwort einsteigen. Das Login Uber RSA Key Fob Token
oder SMS Token funktioniert nicht mehr.

Sobald die letzte Berechtigung eines Benutzers abbestellt wurde, wird dieser Benutzer deaktiviert.

5.4.3 Nach Bestellungen suchen

Um nach einer abgeschickten Bestellung zu suchen, wahlen Sie im MenUpunkt ,,Berechtigungen verwalten*
den MenUunterpunkt ,Bestellungen suchen®

Bestellungen suchen
Empfinger Max Muster » suchen
* eresiterks 5
Bestellnummer:
Barec htfgung:
Senvice : I..:a;m. £
Bestalls batus: - I
Bestelidatum Gegt 2wischen 24 022013 und |24.02 2014
Berechtigung ¥ Bestellnr, ¥ Benutzer Organization Information Status ¥ Datum der Akthierung

Abbildung 51: Bestellungen suchen

Sie kdnnen nach folgenden Kriterien suchen:

— Empfanger: fur welchen Benutzer wurde die Berechtigung bestellt
— Bestellnummer

— Bezeichnung einer Berechtigung, die in der Bestellung enthalten ist
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— Service (gruppiert nach OeKB oder OeKB CSD Services, bzw. Externer Administrator

— Bestellstatus

— Zeitraum, in dem die Bestellung durchgefuhrt wurde

Mit ,suchen® erhalten Sie eine Liste aller den Kriterien entsprechenden Bestellungen.

Uber das Icon in der Spalte ,Information” erhalten Sie Informationen Uber den Bestellstatus:

Bestellungen suchen

Empfanger:

Bestellnummer:
Berechtigung:
Service:
Bestellstatus:

EBestelldatum liegt zwischen:

Max Muster » suchen

» erweiterte Suche

[ialle) v

| B

24.02.2013 und 24022014

Berechtigung ¥

f/* Issuer Information Upload:| 1803

Melder

Bestellnr..\¥ | Benutzer

Status V¥

31 offen

Information

o

Organisation

Max Muster Oesterreichische Kontrollbank

Aktiengesellschaft / 1010 Wien

Datum der Akthvierung

Abbildung 52: Bestellungen suchen - Ergebnis

Noch nicht freigegebene Bestellungen kdnnen Sie hier stornieren, indem Sie auf ,stornieren* klicken.

Informationen zur Bestellung

Information

Berechtigung:
Besteller:
Benutzername
Bestellnr.
Bestellstatus
Bestelldatum

Datum der Aktivierung

Begriindung

lssuer Information Upload: Melder

Peter Serdicecenter

oekb311303%
1803

1—; Bestellung
24.02.2014 12:27:06

Abbildung 53: Bestellung stornieren
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5.5 Services auswerten
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Unter dem Menupunkt "Auswertungen" kdnnen Sie eine Liste der Benutzer mit den ihnen zugewiesenen

Services anzeigen.

* Benutzer verwalten

» Berechtigungen verwalten

Services auswerten

* Token verwalten

¥ Auswertungen

Services auswerten

Bitte fiillen Sie mindestens eines der folgenden Felder aus.

Vorname:

MNachname:

Benutzername:

E-Mail-Adresse:

Organisation: falle) » suchen

Status Mlaktiv  Hinaktiv

Berechtigung zugewiesen: ]'a [#] nein

Berechtigung:

Services [ialle) [v]

Vorname ¥ Nachname. ¥ 3 Benutzer 7 Organisation ¥ Services W

Max

Abbildung 54: Serviceauswertung

Muster oekb3113039

Oesterreichische Kontrollbank | aktv
Aktiengesellschaft / 1010 Wien

Online Exportfinanzdierung,
Issuer Information Upload

Sie konnen die Auswahl auch auf gewisse Kriterien einschranken. Um Benutzer mit einem bestimmten

Service zu selektieren, klicken Sie in der entsprechenden Kategorie (OeKB Service oder OeKB CSD Service)

das gewUlnschte Service an:

Services auswerten

Bitte filllen Sie mindestens eines der folgenden Felder aus,

Varnane:

Hachnarme:
Benutzername:
E-Mail-Adresse:
Organisation:

Status

Berechtigung zugewiesen:
Berechtigung:

Service:

(adle) @ suchen

Eaktiu B imakkiv

Ej:n Enein
[alle) |
=

X ] Externer Administrator
{3 OekB C50 Services
£3 OckB Services

[

[+

Abbildung 55: Gruppierung nach OeKB bzw. OeKB CSD Services
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Berechtigung: (

Service: [(alle) >
. {3 Externer Administrator =
E- €3 OeKB CSD Services

| & € Produktion
: . €3 Asset Servicing Client
- €3 CSD-online / CUNO
i {3 Direct Settlement Advanced Prod
— €3 Settlement Client

: a Test
B €3 OcKB Services
B €3 Produktion
— €3 Austrian Direct Auctioning System
{3 Exportfinanzierungsverfahren Geschiftsbedingungen
— €3 Fonds Upload Client
— & 5N Services
— €3 lssuer Information Upload
— €3 Online Exportfinanzierung
o €3 Online Exportfinanzierung Reporting

Abbildung 56: Auswertung - Filterung nach Service

Im oben dargestellten Fall werden alle Benutzer angezeigt, die ,ISIN Services” nutzen.

Um Benutzer mit einer bestimmten Benutzerberechtigung zu selektieren, geben Sie unter ,Berechtigung*”
die gewlnschte Berechtigung ein:

Services auswerten

Bitte fiillen %ie mindestens eines der folgenden Felder aus.

Yaorname:

Machname:

| |
| |
Benutzername: | |
E-Mail-Adresze: | |

Oreanisation: {alle] w» suchen

Status aktiv [l inaktiv

Berechtigung zugewissen: ja ¥ nein

Berechtigung: |nn|ine expart |
Service: ||:alle] |v|

Abbildung 57: Auswertung - Filterung nach Berechtigung
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Im oben dargestellten Fall werden alle Benutzer angezeigt, die eine Berechtigung besitzen, die die Phrase
.online export” enthalten - im aktuellen Fall Benutzer, die beide Uber die Berechtigung ,,Online
Exportfinanzierung* verfugen.

Eine weitere Auswahlmoglichkeit bietet die Einschrankung nach aktiven bzw. inaktiven Benutzern.
Standardmanig sind aktive und inaktive Benutzer vorausgewahlt. Es kann auch nach Benutzern mit
zugewiesenen Berechtigungen (Berechtigung zugewiesen = ,ja*“) und Benutzern ohne Berechtigung
(Berechtigung zugewiesen = ,nein*) selektiert werden.

5.6 Token verwalten

— Siehe Token verwalten

Im Menupunkt ,Token verwalten® haben Sie die Moglichkeit, den Token Ihrer Benutzer zu verwalten, d.h. den
Tokentyp, die Mobiltelefonnummer oder den RSA Key Fob Verwalter zu andern.

QKB

 angemeldet als

* Benutzer verwalten
Token verwalten

» Berechtigungen verwalten
v Token verwalten Hier kinnen Sie die Token Ihrer Benutzer verwalten. Jeder Benutzer einer tokenpflichtigen Berechtigung benitigt zum Login einen SMS Token oder einen RSA Key Fob Token. Sie kiinnen hier die lhren Benutzern zugewiesenen Token
anzeigen, den RSA Key Fob Verwalter bzw, bei SMS Token die Mobiltelefonnummer indern. Weiters kénnen Sie eine Anderung des Tokentyps beantragen (von RSA Key Fob Token auf SM5 Token und umgekehrt),

Token suchen/bearbeiten

» Genehmigungen
» Auswertungen

> Services verwalten

Abbildung 58: Ubersichtsseite Token verwalten

5.6.1 Token suchen/bearbeiten

Bestehende Token kénnen Sie Uber den Menlunterpunkt , Token suchen/bearbeiten“einsehen und
gegebenenfalls andern:

QKB

» Benutzer verwalten .
Token suchen/bearbeiten
* Berechtigungen verwalten

e o Bitte fillen Sie mindestens eines der folgenden Felder aus.

Tokenty RSA Key Fob Token SMS Token
“Token suchen/bearbeiten

FaE
» Genehmigungen

* Auswertungen

* Services verwalten @k O inakeiv
Organisation: (alle) » suchen
Token (0)
RSA Key Fob Verwalter RSA Key Fob Seriennr... Ablaufdatum Mobiltel. nr Tokenstatus Benutzername Hame: Organisation

s wurden keine Eintrige gefunden

Abbildung 59: Maske Token suchen/bearbeiten
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Wenn Sie die Auswahlfelder RSA Key Fob Verwalter, RSA Key Fob Seriennr. und Mobiltelefonnummer frei

lassen und auf ,suchen* klicken, erhalten Sie eine Liste aller fUr Sie verfuUgbaren Token. Standardmafig
werden beide Tokentypen mit Tokenstatus ,aktiv* angezeigt.

Tokentyp

Bei einem RSA Key Fob Token werden der RSA Key Fob Verwalter, die RSA Key Fob Seriennr. und das

Ablaufdatum angezeigt, bei einem SMS Token die Mobiltelefonnummer — der Tokentyp ist also in der Liste
daran zu erkennen, welche dieser Spalten beflllt sind.

Tokenstatus

— Tokenstatus aktiv
Der Token ist im Einsatz
— Tokenstatus inaktiv

Der Token ist dem Benutzer zugeordnet, kann aber nicht verwendet werden, da er abgelaufen ist, oder von
der noch nicht aktiviert wurde.

Bitte wihlen Sie den gewiinschten Token aus.

Token (3)

RSA Key Fob Verwalter RSA Key Fob Serennr. Ablaufdatum Maobiltel. nr. Tokenstatus Benutzername |Mame Organisation

ctiv 1 0 Max M s N -
aktiv oekb3113039 ax Muster Oesterreichische beathafien
Kontrollbank

Aktiengesellschaft /
1010 Wien

Peter Servicecenter | BBB8448 20.03.2014

Abbildung 60: Maske Token suchen/bearbeiten

Um die Daten eines Tokens zu andern, klicken Sie auf ,bearbeiten*:
Bitte wihlen Sie den gewilinschten Token aus.

Token (3)

RSA Key Fob Verwalter RSA Key Fob Seriennr. Ablaufdatum Maobiltel. nr.

Tokenstatus Benutzername |Mame Organisation

aktiv oekb311303% Max Muster Oesterreichische : )
bearbeiten
Kontrollbank

Aktiengesellschaft /
1010 Wien

Peter Servicecenter | 8888448 20.03.2014

Abbildung 61: Maske Token suchen/bearbeiten

Sie sehen folgende Maske:
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Tokentyp fiir Max Muster andern/bearbeiten

Mit * gekennzeichnete Felder sind Pflichtfelder.

@  5MS Token
Mobiltel. nr.:

Format: +43664%9939999

) RSA Key Fob Token
R5A Kev Fob Serennr.:
aaaa444a

R54 Key Fob Verwalter:

Peter Servicecenter » suchen

Sie konnen hier fur RSA Key Fob Token den Verwalter andern, fur SMS Token die Mobiltelefonnummer
aktualisieren sowie einen anderen Tokentyp auswahlen. Details dazu finden Sie in den Kapiteln:

Abbildung 62: Maske ,Tokentyp &ndern/bearbeiten*

Fur einen RSA Key Fob Token den RSA Key Fob Token Verwalter andern
5.3.2.4 Fur einen RSA Key Fob Token den RSA Key Fob Token Verwalter andern
5.3.2.5 Fur einen SMS Token die Mobiltelefonnummer andern

5.3.2.6 RSA Key Fob Token auf SMS Token umstellen

5.3.2.7 SMS Token auf RSA Key Fob Token umstellen

5.7 Administratorberechtigung

Sie kdnnen unter dem MenUpunkt ,Berechtigungen verwalten” > ,Berechtigungen bestellen* einen weiteren
Administrator fur Ihre Organisation bestellen.
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Fur Max Muster bestellen

Fiir folgenden Benutzer bestellen:
Benutzer: Max Muster » suchen

b erweiterte Suche
b zugewiesene Berechtigungen dieses Benutzers anzeigen

Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: Berechtigung / Stichwort » suchen
» Externer Administrator
» Alle Servicekategorien anzeigen
= Berechtigung ¢ Service Bemerkung
O -+ Externeradministrator Externer Administrator
Abbildung 63: Berechtigung "Externer Administrator" auswahlen
l Administratoren konnen weitere Administratoren mit der OeKB Benutzerverwaltung berechtigen.
® Der erste Administrator fUr eine Organisation muss von der OeKB bzw. OeKB CSD angelegt
werden. Kontaktieren Sie dafur bitte das entsprechende Service Center bzw. das Informatik
Service Center der OeKB.
5.8 Stellvertreterregelung

Der nachfolgende Ablauf ist nur fUr Administratoren relevant, die min. zwei Organisationen in der
OeKB Benutzerverwaltung betreuen, fUr die die Stellvertreterregelung gilt.

5.8.1 Hintergrund

Es kommt vor, dass Mitarbeiter einer Organisation in Applikationen der OeKB bzw. OeKB CSD fur eine andere
Organisation arbeiten. Dieser Fall hei3t ,Stellvertreterregelung®, weil die Mitarbeiter einer anderen
Organisation stellvertretend fur die Organisation arbeiten.

Beispiel

Wenn die Eurobank die Bundesbank vertritt, dann heif3t das, dass Eurobank-Mitarbeiter Berechtigungen der

Organisation Bundesbank erhalten durfen:

Peter Schilling ist Mitarbeiter bei der Eurobank. Dort arbeitet er auch im Auftrag der Bundesbank. Daher soll
er in den ISIN Services fur die Bundesbank alle Berechtigungen eines ,ISIN Sachbearbeiters” bekommen —
gleichgestellt einem Bundesbank-Mitarbeiter (nicht als Eurobank-Mitarbeiter. ISIN macht hier einen
bedeutsamen Unterschied). Er kontaktiert Arnold Admin, der Administrator fur beide Organisationen ist.
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5.8.2 Ablauf

Zu diesem Zweck muss in der OeKB Benutzerverwaltung definiert sein, dass die vertretende Organisation die
zu vertretende Organisation (im Beispiel Eurobank die Bundesbank) vertreten darf. Weiters mussen Sie
Administrator fur beide Organisationen sein.

Wenn dies der Fall ist, dann stehen in der OeKB Benutzerverwaltung Berechtigungen zur Verfugung, die mit

der jeweiligen Organisation gekennzeichnet sind:

» Benutzer verwalten

, Fur Max Muster bestellen
¥ Berechtigungen verwalten

Berechtigungen bestellen

Berechtigungen abbestellen

Fiir folgenden Benutzer bestellen:

. . Benutzer: Max Muster  » suchen
Einkaufswagen

) » erweiterte Suche
Bestellungen suchen ) ) ) .
P zugewiesene Berechtigungen dieses Benutzers anzeigen

» Token verwalten
Suche nach Berechtigung / Auswahl aus Servicekatalog:

nach Berechtigung suchen: Berechtigung / Stichwort » suchen
ﬂﬂ Ergebnisse lhrer Suche nach
» neue Suche
= Berechtigung ¥ Service Bemerkung
O Issuer Information Upload Test: opt. Dokumente Fa. ABC |lssuer Information Upload Test
Abbildung 64: Organisationsspezifische Berechtigungen bei der Stellvertreterregelung

Zurick zum Beispiel

Im konkreten Fall kann ,,Arnold Admin* als Administrator beider Organisationen (,Bundesbank® und
~Eurobank”) dem Mitarbeiter Peter Schilling bei der Eurobank die Berechtigung ,ISIN Sachbearbeiter
Bundesbank" beantragen, die Herrn Schilling ermdéglicht, in der Applikation ISIN Services als Sachbearbeiter
fur die Bundesbank zu arbeiten.
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6. Anhang

6.1 Begriffserklarungen

OeKB Login Portal

zentrales Einstiegsportal , das den Zugang zu OeKB und OeKB CSD Services in
Form einer Web-Applikation ermdglicht

OeKB Services

IT-unterstutzte Serviceleistungen der OeKB

OeKB CSD Services

IT-unterstutzte Serviceleistungen der OeKB CSD

Registrierung

Prozess, durch den der Kunde eine Vereinbarung Uber die Nutzung von OeKB
oder OeKB CSD Services und des OeKB Login Portals mit der OeKB oder der
OeKB CSD abschlie3t, und durch den der Kunde Mitarbeiter als Administratoren
des OeKB Login Portals benennt

Administrator

Mitarbeiter des Kunden als zentraler Ansprechpartner fur die Verwaltung von
Benutzern und Berechtigungen des Kunden. Er fUhrt

1.) entweder die Benutzerverwaltung selbst durch oder
2.) lasst, so ferne von OeKB oder OeKB CSD angeboten, die Benutzerverwaltung
durch OeKB oder OeKB CSD durchfuhren, indem er die Benutzer und

Berechtigungen direkt beim zustandigen Service Center der OeKB bzw. OeKB
CSD anfordert.

Benutzer

Mitarbeiter des Kunden, der als Portalbenutzer oder Administrator OeKB
Services bzw. OeKB CSD Services Uber das OeKB Login Portal nutzt oder IT-
Systeme, die Uber Systemuser auf OeKB Services bzw. OeKB CSD Services
zugreifen. Dafur werden Zugangsdaten und Berechtigungen bendtigt

Portalbenutzer

Mitarbeiter des Kunden, der Uber das OeKB Login Portal den Zugang zu OeKB
Services bzw. OeKB CSD Services nutzt

Systemuser

ein Benutzer, mit dem IT-Systeme des Kunden Daten mit OeKB Services bzw.
OeKB Services, die diese Funktionalitat unterstltzen, automatisiert austauschen

Web-Applikation

Software, welche die Nutzung von OeKB Services bzw. OeKB CSD Services via
Internet unter Nutzung eines Web-Browsers ermaoglicht

RSA Key Fob Verwalter

Mitarbeiter des Kunden, der die RSA Key Fob Token bei Versendung Ubernimmt
und an die Benutzer weitergibt bzw. den Austausch bei Ablauf der RSA Key Fob
Token abwickelt. Jeder externe Administrator eines Unternehmens kann RSA
Key Fob Verwalter sein.
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6.2 FAQs
Bekanntes Problem Erklarung / Losung
1. Beim Start von Aktivitaten (,speichern®, ,andern“etc) ISt nurein Anzeigefehler, bitte die Maus bewegen

bleibt die Sanduhr manchmal hangen

2. Angelegte Bestellungen sind in der Suche erst nach ~ Bitte die Prifungen des Systems abwarten.

einigen Minuten sichtbar

Im Menupunkt ,Berechtigungen verwalten" unter
.Bestellungen suchen" konnen Sie durch Anklicken des
Links ,Information" bei einer ausgewahlten Bestellung
sehen, wann die Bestellung abbestellt wurde.

3. Abbestellungen sind nicht in den abgeschickten
Bestellungen vermerkt.

Es kann vorkommen, dass Sie eine Benachrichtigung per E-
Mail erhalten, dass Berechtigungen flr einen Benutzer
schon zur Verfigung stehen, bevor die Bestatigung der
Anlage eines Benutzers erfolgt (ebenfalls per E-Mail). Der
Benutzer kann sich jedoch erst nach Freigabe durch das
Service Center am OeKB Login Portal anmelden und somit
die jeweilige Berechtigung benutzen.

4. Berechtigungen werden freigegeben, noch bevor der
Benutzer angelegt wurde.
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