OeKB Login Portal - Uberblick

https://login.oekb.at

Das OeKB Login Portal bietet Ihnen kiinftig einen zentralen Zugang zu unterschiedlichen
OeKB Services. Mit nur einem Benutzernamen und einmaligem Login kénnen Sie lber
https://login.oekb.at auf verschiedene IT-unterstiitzte OeKB Services zugreifen.

Im OeKB Login Portal kénnen Sie auBerdem

= Benutzer und ihre Berechtigungen einfach verwalten,
= sichim Journal alle bisherigen Aktivitaten anzeigen lassen und
= durch die Aufgabenliste den Uberblick iiber offene und erledigte Aufgaben bewahren.

Informationen dariiber, welche Anwendungen iiber das OeKB Login Portal erreichbar sind, und
nitzliche Dokumente finden Sie unter www.oekb.at/de/osn/login.

Registrierung

Fir die Nutzung des OeKB Login Portals missen Sie sich einmalig registrieren und fiir die
Benutzerverwaltung einen Administrator nennen.

Aufgaben des Administrators

Der OeKB Login Portal Administrator Ihres Unternehmens ist fiir die Anlage von Benutzern, Vergabe
von Berechtigungen und andere Aufgaben verantwortlich.

Diese Person sollte zentral fiir die Benutzerverwaltung in allen OeKB Services in lhrem Haus zustandig
sein. Sie kénnen auch eine unternehmensfremde Person als Administrator beauftragen.

Der Administrator kann Uber die Benutzerverwaltung im OeKB Login Portal selbststandig Benutzer und
deren Berechtigungen verwalten (anlegen, Stammdaten &ndern, deaktivieren, neue Adresse anfordern,
Passwort dandern, l6schen, verlangern).

Fir einzelne OeKB Services erfolgt die Benutzerverwaltung durch die OeKB. In diesen Fallen muss der
Administrator dem fiir das Service zustindigen Service Center der OeKB Anderungen per E-Mail
mitteilen.
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Sicherheitsanforderungen

Der Schutz der Administrator-Zugangsdaten vor unberechtigtem Zugriff ist von groBter Wichtigkeit fir
die Integritat und Verfligbarkeit der IT-Systeme der OeKB. Um den Zugriff zu IT-Systemen nur
berechtigten Personen zu erlauben, gibt es eine Authentifikation (z.B. durch Benutzername und
Passwort). Die Absicherung von Zugangen zu IT-Systemen alleine Gber Benutzername und Passwort
bietet allerdings nur einen schwachen Schutz. Daher wird zunehmend die sogenannte ,2-Faktor-
Authentifizierung“ eingesetzt.

Die OeKB setzt eine 2-Faktor-Authentifizierung in Form der sogenannten ,,RSA SecurlD Key Fob“ ein.
Dabei wird auf einem Hardware-Token (Keyfob) jede Minute ein sechsstelliger Code erzeugt, der
zusammen mit einem dem Benutzer bekannten vierstelligen PIN den zweiten Faktor darstellt (der
erste Faktor ist das Passwort des Benutzers).

Ablauf der Registrierung

(1) Sie schicken das ausgefiillte und unterzeichnete Registrierungsformular an die OeKB.

(2) Derim Registrierungsformular genannte Administrator erhalt einen Keyfob inkl.
Ubernahmebestitigung zugeschickt.

(3) Der Administrator unterschreibt die Ubernahmebestétigung und retourniert diese an die OekB.
(4) Danach erhalt der Administrator Benutzername per E-Mail und einen PIN-Code per Brief.

(5) Mit Benutzername, PIN und dem vom Hardware-Token erzeugten sechsstelligen Code kann sich
der Administrator unter https://login.oekb.at einloggen und die OeKB Benutzerverwaltung
verwenden.
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